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ABSTRAK

Salah satu solusi sistem keamanan dalam membangun sebuah jaringan adalah dengan
menerapkan firewall DMZ yang merupakan suatu sistem jaringan keamanan yang terletak antara
jaringan pribadi dan jaringan publik. DMZ (Demilitarized Zone) membuat segmentasi jaringan
untuk meletakkan server yang bisa diakses publik dengan aman tanpa harus mengganggu sistem
lain. Terdapat iptables dalam firewall yang digunakan untuk mengatur lalu lintas jaringan dengan
menerapkan beberapa aturan yang dibuat untuk membatasi ataupun menolak suatu koneksi pada
jaringan tersebut. Membangun sebuah jaringan dapat dilakukan menggunakan simulator GNS3
(Graphical Network Simulator), yaitu suatu software simulasi jaringan komputer berbasis GUI.
Dalam penelitian ini, pengujian dilakukan dengan meletakkan layanan Web Server dan FTP (File
Transfer Protocol) pada server DMZ yang dapat diakses oleh publik. Kemudian menganalisa
kualitas jaringan menggunakan iperf, aplikasi yang dapat digunakan untuk menguji kinerja
jaringan. Adapun hasil yang didapat dari pengujian bandwidth dengan Iperf memiliki nilai rata-
rata jitter cukup kecil pada masing-masing jaringan. Namun masih dikategorikan memiliki kualitas
jaringan yang baik. Pada jaringan dengan konsep DMZ nilai rata-rata jitter sebesar 0.106 ms.
Sedangkan jaringan tanpa konsep DMZ, nilai rata-rata jitter 0.456 ms.
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ABSTRACT

Wrong one solution system security in build a network is with apply the DMZ firewall
which is something system network security is between network personal and network the public.
DMZ (Demilitarized Zone) make segmentation network for put down a server that can accessed
public with secure without should disturb another system. Is available iptables in firewalls that are
used for set then crossing network with apply some rules made for limit or reject something
connection on network that is. Build a network could do use the GNS3 (Graphical Network
Simulator) simulator, that is something simulation software network computer GUI based. In
research this, testing do with put service Web Server and FTP (File Transfer Protocol) on the
DMZ server that can accessed by the public. Then analyze quality network use iperf, applications
that can used for test the performance network. As for results obtained from testing bandwidth
with iperf have the average jitter is enough small on each network. However still categorized as
have quality a good network. On network with the DMZ concept is the average value of jitter
amounting to 0.106 ms. While network without DMZ concept, the average value of jitter is 0.456
ms.
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PENDAHULUAN
Firewall DMZ merupakan suatu

sistem jaringan keamanan yang terletak dalam
suatu jaringan LAN dan jaringan publik
dengan membuat segmentasi jaringan untuk
meletakkan server yang bisa diakses publik
dengan aman tanpa harus bisa mengganggu
keamanan sistem yang lain. Firewall
diterapkan agar dapat melindungi jaringan
dengan melakukan filtrasi, membatasi ataupun
menolak suatu koneksi pada jaringan. Namun,
untuk membangun sebuah jaringan diperlukan
berbagai macam perangkat dan biaya yang
cukup besar kerana mahalnya harga perangkat
tersebut. Untuk itu, GNS3 yang merupakan
simulator jaringan dapat dijadikan salah satu
cara untuk menangani masalah diatas.
1. Perancangan Sistem

Perancangan sistem dibuat menggunakan

simulator GNS3, dengan membangun dua

buah topologi jaringan yang menggunakan

konsep DMZ dan tanpa konsep DMZ.

a. Topologi dengan Konsep DMZ
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Gambar 1 Perancangan Topologi Jaringan
dengan DMZ

Pada Gambar 1 diatas, merupakan
perancangan topologi dengan menerapkan
konsep DMZ dan menggunakan iptables
sebagai firewall-nya yang akan diterapkan
pada linux server. Beberapa aturan iptables
diberikan untuk memberikan  ataupun
menolak akses layanan, yaitu web server dan
FTP. Pengujian juga meliputi pengukuran
kualitas jaringan menggunakan iperf.

1) Alur Pengujian
Pengujian dilakukan secara bertahap
karena sistem perangkat yang
digunakan penulis terbatas untuk bisa
menjalankan semua perangkat virtual

pada GNS3. Penulis mengalami
masalah terkait dengan besarnya
perangkat  virtual yang  harus
dijalankan karena kemampuan RAM
laptop penulis tidak mencukupi.
Berikut gambar alur pengujian :

tahap 1: tahap 2:

komputer user 1 off komputer DMZ off
komputer client
public

melakukan ping melakukan ping ke
ke komputer komputer user1 di
DMZ DROP
berhasil berhasil mengakses
mengakses web web dengan
dengan browser browser client
client public public
berhasil DROP akses layanan
mengakses FTP menuju
layanan ftp dari komputer userl
komputer DMZ
(ot e
Gambar 2 Alur Pengujian

2) Aturan dalam Iptables

Adapun beberapa aturan iptables
yang diterapkan pada firewall
ditetapkan dalam file
/Jetc/iptables.rules.  Berikut aturan
iptables dalam gambar dibawah ini:

GMU nano 2.5.3 File: /etesiptables.rules

i Generated by iptables-save v1.6.0 on Tue Oct 16 11:28:28 2018

wilter

 INPUT ACCEPT [72:59681

FORUARD ACCEPT [0:01

‘OUTRUT ACCEPT [72:59681

10:01 - FORUARD -s 10.0.0.7/32 -4 172.16.10.7/32 -p icnp - j DROP

[0:01 - FORUARD -s 10.0.0.7/32 -4 172.16.10.7/32 -p tep -n tcp ~-dport 80 - j ACCEPT
10:01 - FORUARD -s 10.0.0.7/32 -4 172.16.10.7/32 -p tep -n tep ~-dport 21 - j DROP
10:01 - FORUARD -s 10.0.0.7/32 -4 192.168.7.7/32 -p tep -n tcp ~-dport 80 - j ACCEPT
10:01 - FORUARD -s 10.0.0.7/32 -4 192.168.7.7/32 -p tep -n tep ~-dport 21 - j ACCEPT
[0:01 - FORUARD -s 192.168.7.7/32 -d 172.16.10.7/32 -p tep -n tep —~dport 80 - j ACCEPT
16:01 -4 FORUARD -s 172.16.10.7/32 -d 192.168.7.7/32 -p tcp -n tcp —dport 80 - j ACCEPT
[6:01 -4 FORUARD -s 172.16.10.7/32 -d 192.168.7.7/32 -p tep -n tep —dport 21 - j ACCEPT
[6:01 -4 FORUARD -s 192.166.7.7/32 -d 172.16.10.7/32 -p tep -n tep —dport 21 - j ACCEPT
10:01 -A FORUARD -p tcp - tcp —-dport 53 - ACCEPT

10:01 -4 FORUARD -p udp - udp —-dport 53 - j ACCEPT

[0:01 - FORWARD -p icmp -n icep ——icmp-fype 8 -n length —length 86:65535 - j DROP
COMHIT

i Completed on Tue Oct 16 11:26:28 2018

i Generated by iptables-save v1.6.0 on Tue Oct 16 11:28:28 2018

nat

‘PREROUTING ACCEPT [0:0

 INPUT ACCEPT [0:0]

‘OUTRUT ACCEPT [463:230931

‘POSTROUTING ACCEPT [463:230931

[0:01 - POSTROUTING -5 192.166.7.0/24 - 10.0.0.0/8 - j HASQUERADE

[0:01 - POSTROUTING -5 172.16.10.0/24 - 10.0.0.0/8 - j HASQUERADE

COMKIT

it Completed on Tue Oct 16 11:28:28 2018

Gambar 3 Aturan Iptables Topologi
Jaringan dengan DMZ
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b. Topologi tanpa Konsep DMZ
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Gambar 4 Perancangan Topologi Jaringan

tanpa DMZ

Perbedaan kedua gambar diatas adalah, Pada
Gambar 2 layanan yang diberikan diletakkan
dalam jaringan internal sehingga dapat
dengan mudah di akses oleh pengguna
internet. Sedangkan pada Gambar 1 layanan
diletakkan dalam jaringan DMZ sengga
tidak mengganggu jaringan internalnya.

1y

2)

Alur Pengujian

Alur pengujian pada topologi ini
dijalankan  secara  keseluruhan.
Karena sedikitnya perangkat virtual
yang digunakan sehingga masih
dapat berjalan dengan kapasitas
RAM penulis.

Aturan Iptables

Adapun beberapa aturan iptables
yang diterapkan pada firewall
ditetapkan dalam file
/Jetc/iptables.rules. Berikut aturan
iptables dalam gambar dibawah ini:

Gl vamo 2.5.3 File: /etcsiptables.rules

it Generated by iptables-save v1.6.0 on Tue Oct 16 11:01:40 2018

Milter

INPUT ACCEPT [321:240081

FORUARD ACCEPT [9:01

QUTRUT ACCEPT [342:256161

10:01 - TORUARD 5 10.0.0.15/32 -1 152.168.10.17/32 p tep -n tep ——dport 21 - DRO
10:01 - TORUARD -5 10.0.0.15/32 -1 152.168.10.17/32 p tep -n top ——dport 80 - ALC
10:01 - TORUARD ~5 10.0.0.15/32 -1 192.168.10.16/32 p fcmp - DROP

10:01 - TORUARD —p tcp -n tep -~dport 53 -j ACCEPT

[56:13601 - FORUARD -p udp -n udp —~dport 53 - j ACCEFT

16:01 -A TORUARD -p icmp -n fcmp ~-icmp-tupe B -n length —length 89:65535 - j DROP
oMt

it Conpleted on Tue Oct 16 11:01:40 2018

it Generated by iptables-save v1.6.0 on Tue Oct 16 11:01:40 2016

penat

FREROUTING ACCEPT [B:6%491

INPUT ACCEPT [8:1333]

QUTRUT ACCEPT [884:530721

"FOSTROUTING ACCEPT [884:330721

([66:40801 - POSTROUTING -0 etho - j MASQUERADE

10:01 - OSTROUTING -s 192.168.10.0/24 -] SQUERADE

COMMIT

it Conpleted on Tue Oct 16 11:01:40 2018

Gambar 5 Aturan Iptables Topologi
Jaringan tanpa DMZ

2. Hasil dan Pembahasan
1) Pengujian Layanan
a. Topologi dengan Konsep DMZ

Pada topologi ini, sesuai dengan alur
pengujian yang telah di jelaskan diatas
maka pengujian yang dilakukan secara
terpisah.

Adapun pengujian pertama antara
client public dengan server DMZ
sebagai berikut :

1) Mengakses Web server
Client public mencoba untuk
mengakses layanan web server pada
jaringan DMZ melalui browser
internet. Berikut gambar halaman
web yang diakses:
[ WEBSITEKU x \

<« C |® 19216877

Selamat datang di Websiteku..

Hallo, ini adalah laman website jaringan DMZ
yeeeaayy...!!! :D

Gambar 6 Halaman Web Server
Jaringan DMZ

Pada Gambar 6 client public
diizinkan mengakses web server pada
port 80 menuju komputer DMZ
sesuai dengan aturan yang diberikan.
Berikut hasil Tabel aturan iptables :

rootbort: one/serverk ptables -L -0 -y
Chadn LT Colicy ACCERT %20 packets, 72590 bytes)
s tes et pobopt 0ot soumee festination

Chain FORMARD (policy ACCERT 12 packets, 155 bytes)
s tes et pobopt 0ot soumee festination
¥

BN v+ BAAT L1000
BN dp -« ow BAAT L1000 oy b
[ . X 110000 ey bt
HET e 116800 g b
[T T TH 118,00 oy bl
BN fp -« o+ HLERNT L1000 oy b
PO fp -« o+ DLBT 118,00 oy b
PO fp -« o+ DLBT 118,00 oy bt
BN fp -« o+ HLERNT L1000 oy bt
BN dp -« ow BAAMA BALA oy t®
WL GHAET oy -+ o+ 00004 BALA ulp b
b ODMP e+ 00004 0.0.0.04 otz B
Tength B6:655%
Chin QUTELT (poLiey ACCERT 972 pochets, PAIGE bytes)
s tes et pobopt 0ot soumee festination
Gambar 7 Tabel Iptables Web Server
DMZ
Terlihat  banyak  paket  yang

dikirimkan sebesar 6 paket dengan
ukuran 595 bytes.
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2) Mengakses FTP
Client public mencoba untuk
mengakses layanan FTP  pada
jaringan DMZ melalui internet.
Berikut gambar halaman FTP pada
browser :
O WessTTER * % ==
€ ClOmmm

Gambar 8 Halaman FTP

Pada Gambar 8 client public
diizinkan mengakses FTP pada port
21 menuju komputer DMZ dengan
melakukan login terlebih dahulu
sesuai dengan aturan yang diberikan.
Berikut hasil Tabel aturan iptables :

vootfubur/howe/sepveet iptables <L -1 -u
Chadn INPUT (L icy ACCERT 2399 packets, 166K bytes)
s bgtes target  pobopt 0 od sounee Gestwtin

Chain PORRRD (policy ACCEFY 119 packets, 16126 butes)

s bgtes target  pobopt 0 od sounee Gestwtin
0 0P i« 0eLt AR
0 0fIT - a8 .14 ep dpt:f0
0 0mr fy - a8t mHi? tep bt
b TEAT e - IR JEA tep b

[} WEBSITEKU XN\

| € C | ® 17216107

Selamat datang di Websiteku..

Hallo, 11 adalah laman webstte jaringan Internal

yeeeaay.. /! D

Gambar 10 Halaman Web Server
Jaringan Internal

Pada Gambar 10 client public
diizinkan mengakses web server pada
port 80 menuju komputer userl
sesuai dengan aturan yang diberikan.
Berikut hasil Tabel aturan iptables :

vootubuntu: hane/serueed iptables -L -1 -y
Chain NPT (palicy ACCEPT 19615 packets, 363K bytzs)

[t I8Nty -

1008 T

0 0Tty -

¥

¥

¥

¥

[ 192.168.7.7 mhi? ep dpt:B0
AT fep -+

¥

¥

¥

¥

¥

116,107 19,1687 top b
171617 121687 top bt
192.168.0.7 116,107 tep bt
10004 00004 top it
10008 00004 ulp it
10004 00.0.04 fonye 6

0Tty -

0Tty -

T W0 ATy -

0 oM im-
leagth B0:65535

0
0 ORCET o -~
0
0

Chai UTPUT (poLicy AOCERT 2344 pachets, 152K butes)
s bgtes target  pobopt 0 od sounee Gestwtin

Gambar 9 Tabel Iptables FTP DMZ

Terlihat  banyak  paket  yang
dikirimkan sebesar 66 paket dengan
ukuran 3153 bytes.

Pengujian kedua antara client public

dengan user1 sebagai berikut :

1) Mengakses Web server
Client public mencoba untuk
mengakses layanan web server pada
jaringan internal komputer userl
melalui browser internet. Berikut
gambar halaman web yang diakses:

phls butes target  pobopt 0wt sowrce festinmtion

Chain FORUARD (palicy ACCEPT 566 pachets, 21%% butes)

Pots bytes farget potopt i ot souce festination
1 MWD jmp- e « 10007 1107
IERNET g -+« AT AN 1oyt B9
b O0MP k- o« D007 JUAN N o il
bOSRAET oty - o« 10007 152.488.77 top iyt
G MM g -+ o« 1007 152.488.77 top ti2d
JLIR AN I R R ALY top it B9
0 OBHNE g -+ o« TLBIAT 152.488.77 top ft B
2Nty -+ o« TLIMT 1.8, top fpt 2L
BORMET tp -+ o« BLIBIT AN top ft 2L
IOONET g -+ o« 00004 1.0.0.00 o its

il RN oy -+ o« 00004 £.0.0.00 ulp pt:53
bOOmP dmp-e o+ 0000 1.0.0.04 ienptype §

length B:65535

Chain TUTRUT (policy ACCEPT 20832 packets, 16178 bytes)
phls butes target  pobopt 0wt sowrce festinmtion

Gambear 11 Tabel Iptables Web
Server Internal

Terlihat  banyak  paket  yang
dikirimkan sebesar 11 paket dengan
ukuran 1289 bytes.

2) Mengakses FTP
Client public mencoba untuk
mengakses layanan FTP  pada

jaringan internal komputer userl
melalui internet. Berikut gambar
halaman FTP pada browser :

PSR

1 Apaeted sertu Dot %1 T RpunTaIRI T %

This site can't be reached

17218107 tock

Gambar 12 Halaman FTP
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Pada Gambar 12 client public tidak
diizinkan mengakses FTP pada port
21 menuju komputer userl. Sesuai
dengan aturan yang telah diberikan
bahwa FTP pada jaringan internal di
blok. Berikut hasil Tabel aturan
iptables :

roothubuntu: one/serverd dptables -1 1 -y
Chadn TN (poLicy AOCEPT 17950 packets, LR butes)

mhts tes barget obgpt i wb source festimtion

Chain TORUARD (policy ACCERD 570 packets, 209 bytes)

mhts tes target oot wt source festimation
MM dmp- x0T 1.0
A dp - x 00T JUABN top dpt:80
ORI ot - o« 00T AN top dpt:2t
POEET T -« W TLRTT Ty Gt
B OSAME fp - o« 00T 192.168.7.7 top dpt:2t
JUIRTAIRNY A IR T A FA) jUALSN top dpt:89
U WA fy - o« BT 121877 oy dot:B9
AR RN I TR T (/A B M) 192.168.7.7 top gl
%OEOAE ot -« o« BLIRIT jUALSN top dpt:2t
IO fp - x 000 1.0.0.04 top dpt:58

W SRAE Wy - ¢ 00000 1.0.0.04 ufp dpt:5

* *

b OmP imy-
Tength 8665525

0.0.0.04 0.0.0.04 fonptype B

Chain O0TAUT Cpolicy AOCERT 28264 packets, I66EK Dutes!
Dhes botes target oot ot sowrce festination

Gambar 13 Tabel Iptables FTP DMZ

Terlihat banyak paket yang gagal
dikirimkan sebesar 3 paket dengan
ukuran 152 bytes.

b. Topologi tanpa Konsep DMZ
Sesuai dengan rancangan jaringan yang
telah dibuat dalam topologi ini tidak
menerapkan konsep DMZ, schingga
semua layanan yang diberikan diletakkan
dalam jaringan internal.
1) Mengakses Web server
Client public mencoba untuk
mengakses layanan web server pada
jaringan internal komputer userl
melalui browser internet. Berikut
gambar halaman web yang diakses:
[ WEBSITEKU X

C |® 1921681017

Selamat datang di Websiteku..

Hallo, 11 adalah laman index_.. D

Gambar 14 Halaman Web Server
Jaringan Internal

Pada Gambar 14 client public
diizinkan mengakses web server pada
port 80 menuju komputer userl
sesuai dengan aturan yang diberikan.
Berikut hasil Tabel aturan iptables :

raotubunty: donerserverd iptables -L -v -1
Chiin INPUT policy ACCERT 3976 packets, 304K bytes)
phts bytes target  protopt in o source festinetim

Chiin FORRRD (policy ACCEPT 16 yackets, 1827 bytes)
phts bytes target  protopt in o source festinetim

fg -+ % (0008 IHBE
UMAET -+ o+ IOAK A NN . o
-+ 00T AL L]
0 DRCET - o+ 00000 1.0.0.04 tep dyti53
ORI -+ o+ 00000 1.0.0.04 ufy dyt53
0 0P dmp-x ox o 00.000 1.0.0.04 onptupe
length B6:65535

Chiin OUTRUT (pol iy AOCERT 4292 peckets, 325K bytes)
phts botes target ot opt in o source festinctim
Gambear 15 Tabel Iptables Web
Server Internal

Terlihat  banyak  paket  yang
dikirimkan sebesar 8 paket dengan
ukuran 1150 bytes.

2) Mengakses FTP

Client public mencoba untuk
mengakses layanan FTP  pada
jaringan internal komputer userl
melalui internet. Berikut gambar
halaman FTP pada browser :

B Ol e

Exlszrsh irmalying 192.168.10.17

Pingiag 192.148.18.1:
Reply fron 192.168.18.

th 3 hytes of data

: byees=3l tine=lns TIL6]

v
1

L Peply Fron 192.268.18.17: bytes=31 tine—tne TTL-63

Bealy frun L2LGE.10.07: byvac-3t tinesin TILD

Ping statistics fer 192.168.18.17:

This site CaN't Qispprainats reusd toin tines in milli-socoads?
Mininan = 2as, Maximem = Gns, Average = das

0 C:\lsershirmal

Gambar 16 Halaman FTP

Pada Gambar 16 client public tidak
diizinkan mengakses FTP pada port
21 menuju komputer userl. Sesuai
dengan aturan yang telah diberikan
bahwa FTP pada jaringan internal di
blok. Namun masih bias diakses
dengan paket icmp/ping. Berikut
hasil Tabel aturan iptables :
rootBubuntyone/serverd ptables -1 v -0

Chain INPUT (olicy ACCEPT 4326 packets, 37K bytes)
s butes target potopt i of sooee testination

Chan FORVRRD (palicy ACCERT 16 peckets, 1627 bytes)

Raply fran 192.268.18.17: bytes=32 tine—tne TTL:

Packets: Sest = 4, Beceived = 4, Last = B (& loss),

pMs butes farget  protopt B ot sowrce destination
L 10.0.0.13 1%.168.00.10

» oy it
TNt -+ »  W000% WEWIT it
0 0P - v 10005 12.168.10.1
0 DNUR fp - w000 10004 o dpt 52
WA oy~ + o+ DLW 10004 ulp dpt 58
OO0 e v 00000 10004 ionpge &
length 66:655%5

Chadn OUTPUT (policy ACCEPT 5160 ackets, 390K butes)
[Ms butes target potopt B ot sowrce festination
rootfubunty/hone/serverd

Gambar 17 Tabel Iptables FTP DMZ
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Terlihat banyak paket yang gagal Tabel 1 Hasil Pengukuran Bandwidth pada
dikirimkan sebesar 3 paket dengan Server DMZ dengan Iperf
ukuran 152 bytes. Interval | Transfer | Bandwidth | Jitter
2) Pengukuran Kualits Jaringan (s) (Mbytes) (Mbits/s) (ms)
0-1 1.17 9.80 0.099
Pengukuran ini menggunakan tools
1-2 1.19 10.0 0.089
monitoring iperf yang dijalankan pada
dua sistem, yaitu pada sisi server dan sisi 2-3 119 9.98 0.203
klien. Pengukuran dilakukan dengan 3-4 1.19 9.98 0.091
mengganti nilai default bandwidth 4-5 1.19 9.98 0.084
sebesar 10 Mbyte. 5-6 1.19 9.97 0.104
a. Topologi dengan Konsep DMZ 6-7 1.19 10.0 0.163
Pengujian antara komputer clien public 7-8 1.19 9.98 0.125
dan komputer DMZ 8-9 1.19 9.98 0.088
' 9-10 1.19 9.98 0.017
1 £
Lo\Jeers\imalying 1 BCingginie: E:
Finging 112.448..7| Exloees\ima Desing [ pef L end ¢ 1077 1 4 Tl Dari tabel diatas diperoleh hasil dari nilai
Bequeat tined oot |- .. A
Jegest tised ot | Clint amesting o 192061.7.7, IR oot S8 rata-rata jitter sebesar 0.106 ms, sehingga
mf m g iﬁfﬂg gy Ve (defalt) termasuk dalam kategori baik.
m: :ﬁ ﬁ {9 lnal 10147 et 54386 comected with 190.064.7.7 put 588
Request tined out. | (0] Itemal  Trensfer  Fandvidth b. Topologi tanpa Konsep DMZ
Reeest tined mt, |1 31 BHEE e 119 Mtes .37 Mhitaiser .. . .
et tsed i % ;} ::n ME it Pengujian antara komputer clien public
mt Eﬁ e BT s 13 Mhtes 000 Wiirsvoee BT w0/ 4N (B dan komputer user!
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[ 3] 88 L8sec 1,17 Maytes 0.80 Mitsjsec B.09%ps ] 033 () Klien pada komputer userl

[ 3] 18- 28 sec 1,19 Moytes 18,8 Mitsjsec  B.608 ms ﬂ;‘ 852 (&%) menggunakan Iperf.

[ 3] L& 3Bsec 1.19 Wytes 099 Moits/sec .83 ms 0] 843 ()

[ 3] 38 4B sec 119 Mytes 998 P&r}ts!set .91 ms I 845 (&) magtr-a -virtual-pachines parf -5 -4 4 1

[ 3] 48 58 sec 1.9 Wytes 090 Moits/sec B.604ms B/ 843 ()

[ 3] 58 65 L1 MBytes 0.97 Milsfsec BtBdrs B 845 (W) Server Listeatng on UOP port 5691

[ 3] 6 78 sec 1.1 Mytes 1.8 Moitsfsec B.If3ms B/ 838 () Recetwing 1478 byte datagrans

[ 3] 78 Bsx 110 Myles 008 Mitslsec BA5ms B 85 () mrbtrffer size: 208 KByte (defailt)

[ 3] 88 Osec 110 Mytes 000 Mifsjsec BB ms 8 BI(H) e

[ 3] 5.8-10.8 sec 1,19 Moytes 998 Miitsjsec D607 ms 8] 849 (&%) [ 3] Tocal 192.168.18.17 port SBE1 connected with 18.8..15 port 57115

[ 3] 0.-10.8 sec 11.8 Mytes .97 Mits/sec 0,668 ns 0] 8431 (&) [ID] Interval Transfer  Bangwidth Titter  LostTotal Datagrans

| 3 bbb sec 1 daagras recelved at-of arer } H :g i:m H: :5':95 :g :Eusj‘lm :é;g " ?5:: gi; (L.48)

. . & 28 sec 1,19 Maytes itsfsec 6.520 ns
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dilihat dalam bentuk tabel : ]
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Server pada komputer userl
menggunakan Iperf.



Disisi klien iperf server terkoneksi pada
port server 5001, sedangkan disisi server
iperf klien terkoneksi pada port 57115.
Berikut rincian data yang diperoleh dapat
dilihat dalam bentuk tabel :

Tabel 4.2 Hasil Pengukuran Bandwidth
pada komputer userl dengan Iperf

Interval | Transfer | Bandwidth | Jitter
(s) (Mbytes) | (Mbits/s) | (ms)
0-1 1.14 9.60 0.530
1-2 1.19 9.98 0.529
2-3 1.21 10.1 0.473
3-4 1.19 10.0 0.319
4-5 1.19 9.97 0.357
5-6 1.19 10.0 0.383
6-7 1.19 9.98 0.380
7-8 1.19 9.97 0.367
8-9 1.19 10.0 0.648

9-10 1.19 9.98 0.572

Dari tabel diatas diperoleh hasil dari nilai
rata-rata jitter sebesar 0.456 ms, sehingga
termasuk dalam kategori baik.

Dari kedua pengukuran yang dilakukan
pada masing-masing topologi didapati
hasil yang cukup kecil, sehingga kualitas
jaringan  dikategorikan baik. Karena
semakin kecil nilai jitter yang diperoleh,
maka kualitas layanan jaringan yang
dihasilkan semakin bagus, begitupun
semakin besar nilai jitter maka semakin
kurang bagus kualitas jaringan tersebut.
Dari perbedaan antara kedua nilai rata-rata
jitter diatas, maka dapat disimpulkan
bahwa jaringan dengan konsep DMZ
memiliki kualitas jaringan lebih baik
dibandingkan dengan jaringan tanpa
konsep DMZ. Ini karena nilai jitter yang
dihasilkan lebih kecil.

3. Kesimpulan dan Saran

1. Kesimpulan

a. Simulator GNS3 membutuhkan RAM
yang tinggi. Untuk standar RAM yang
digunakan 2 GB dapat menjalankan
beberapa perangkat router sedangkan
untuk dapat menjalankan beberapa
perangkat virtual mesin dibutuhkan
RAM yang lebih besar dengan
spesifikasi laptop atau komputer yang
cukup tinggi.

b. Pada topologi dengan konsep DMZ,
komputer  client  public  berhasil
mengakses layanan web dan ftp pada
jaringan DMZ. Sedangkan pada
jaringan internal, komputer  client
public hanya dapat mengakses layanan

Irma Wira Sari Putri, Lalu Syamsul Irfan A, ST., M.Eng., A.Sjamsjiar Rachman, ST., MT., : Uji
Kinerja DMZ (Demilitarized Zone) dengan Simulator GNS3 (Graphical Network Simulator)

web sementara layanan ftp diblokir
atau tidak dapat diakses.

DMZ berperan sebagai pengganti
jaringan internal untuk beberapa
layanan tertentu yang telah ditetapkan
sebelumnya karena adanya pembagian
zona. Dengan cara membatasi akses
jaringan eksternal terhadap jaringan
internal. Namun beberapa data yang
ada dijaringan internal dapat diakses
oleh komputer client public karena data
tersebut diletakkan pada zona DMZ.

d. Pada topologi tanpa konsep DMZ,

komputer  client  public  berhasil
melakukan akses layanan web pada
jaringan internal. Sedangkan untuk
layanan ftp pada jaringan internal
diblok atau tidak dapat diakses sesuai
dengan aturan yang diterapkan dalam
iptables.

2. Saran
Simulator GNS3 memiliki spesifikasi
yang tinggi, terutama dalam
penggunaan RAM. Sehingga

dianjurkan untuk menggunakan RAM
yang memiliki kapasitas yang besar
sesuai kebutuhannya.

b. Topologi yang dirancang memiliki

keterbatasan akses layanan dan rules
yang digunakan. Semakin banyak akses
layanan yang diberikan maka kegunaan
DMZ dalam jaringan dapat lebih
optimal.

DMZ sangat bagus digunakan dalam
keamanan sebuah jaringan karena
dapat memberikan akses layanan
berdasarkan zona yang diinginkan.
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